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Herzlich willkommen!
n

Kapitel

Einfiihrung

D & hitps:/Aawavfdm uni-hannover.de/de/tea e @ @ | Q Sucher —1

HEN www.fdm.uni-hannover.de | ** e eal -

Rechtliche Grundlagen

Forschungsdatenmanagement

Die informierte Einwilligung
Kurz erklart Data Champions Kurse & Veranstaltungen Materialien & Downloads

Tool-Box Service-Team Forschungsdaten

Schutz vor Datenmissbrauch

#&  Service-Team Forschungsdaten

Daten anonymisieren

Das Service-Team Forschungsdaten

Personenbezogene
Forschungsdaten publizieren

Wir beraten Sie gerne zu allen Fragen rund um das Thema Forschungsdatenmanagement

Frauke Ziedorn Volker SofRna

TIB - Leibniz-Informations-
zentrum Technik und
Naturwissenschaften und
Universitatsbibliothek

Gottfried Wilhelm Leibniz
Universitat Hannover

Dezernat Forschung und EU-
Hochschulbiro,

Publikationsdienste Technologietransfer

zur Webseite des Service-Teams Forschungsdaten I

{4
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o M |\ oniert di ?
| Wie funktioniert die GUI
u

Kapitel Audio-Kommentare, Animationen

B : : und automatische Ubergangen
, Einfuhrung Zliel 20 [Fellis e ein/ausschalten
: ‘ funktioniert die GUI?* \
Rechtliche Grundlagen —_— Sy v
: : ] *j‘ \l‘ H_ t« direkt zur nachsten Folie
Die informierte Einwilligung zuruck zur zuletzt / — \ (Animationen und Audio-
: : IEEREE el Kapitel Kommentar abbrechen)
Schutz vor Datenmissbrauch f -
- < Einfiihrung ]\
Daten anonymisieren - -
: X REELESE el = Das aktuelle Hauptkapitel ist
Personenbezogene = - c .
| Forschungsdaten publizieren J . . . . . Die informierte Einwilligung Immer gr_un hervorgehoben
Uber diese Schaltflachen kbnnen Sie < ! ) (funktioniert nur, wenn Makros
direkt zum jewei“gen Kapitel Springen Schutz vor Datenmissbrauch Zugelassen Werden!)

Daten anonymisieren

Personenbezogene
Forschungsdaten publizieren

\ L J

Auf vielen Folien finden Sie Schaltflachen. Mit einem Klick darauf
[ zur Webseite <«—— gelangen Sie zu weiterfiihrender Information auf externen Seiten, z.B.
zu Video-Tutorials, Gesetzestexten, Checklisten und vielem mehr.
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O ® ®®  Einfuhrung

Kapitel

) Einfiihring . = Anspruch und Inhalte dieses Kurses
JERecnticne Srindecen g = Was sind Forschungsdaten?

Die informierte Einwilligung » Forschungsdaten im Projektverlauf managen

Schutz vor Datenmissbrauch = Personenbezogene Daten: Wichtige Begrifflichkeiten

Daten anonymisieren

: Personenbezogene :
) Forschungsdaten publizieren .
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Q% ®  Anspruch und Inhalte dieses Kurses

Kapitel

——— - @) \
Einflihrung C} ) jAnspruch dieses Kurses: Vertiefender

Uberblick tiber den Umgang mit
personenbezogenen Forschungsdaten.

Rechtliche Grundlagen

fe— . - ) - . Andere Arten pers.-bez. Daten unterliegen
oie informierte Emwigung Die Inhalte dieses Kurses teils anderen/fusatzlichen Anforderunggen
! : - und Bestimmungen und werden hier nicht
Schutz vor Datenmissbrauch - ..
= Einfahrung berticksichtigt
[ b \_ g . J
D isi .
§ aien anonymisieren ) » Rechtliche Grundlagen C\
& M I
P b . . .
] Forscf?&ﬁggggteenzgggﬁzeieren J - Die informierte Einwilligung lee Inhalte zu den Kapiteln ,Rechtliche

Grundlagen® und ,Die informierte
Einwilligung® sind inhaltlich mit dem
juristischen Fachpersonal der Stabstelle
Datenschutz der LUH abgestimmt.

Die Stabstelle bietet allen LUH-
Angehdrigen Beratung und Unterstitzung
zu allen datenschutzrechtlichen Fragen.

= Schutz vor Datenmissbrauch
= Daten anonymisieren

= Personenbezogene
Forschungsdaten publizieren

| zur Webseite der
j / Stabstelle Datenschutz
\_ y,

N
www.fdm.uni-hannover.de Umgang mit personenbezogenen Forschungsdaten — Grundlagen und Tipps fur die Forschungspraxis Folie 4 von 55



http://www.fdm.uni-hannover.de/
https://www.uni-hannover.de/de/universitaet/organisation/praesidialstab-und-stabsstellen/datenschutz/

LEIBNIZ-INFORMATIONSZENTRUM , . .
TlB TECHNIK UND HATURMISSENSCHAFTEN i i { Leibniz
UNIVERSITATSBIBLIOTHEK t 0 Z ] Universitat
tog: 4 | Hannover

ﬂ“‘lﬂ EJ | < Was sind Forschungsdaten?
Kapitel

Dokumentation

Einfiihrung

Rechtliche Grundlagen

Die informierte Einwilligung

Schutz vor Datenmissbrauch

Daten anonymisieren

a N\

Personenbezogene

~ Forschungsdaten publizieren | Rohdaten aufbereitete Ergebnisse

Daten
2y
| ] | ..-l
S B
YOy

’l
" p e 0100110101000
& 1011100110011

0100001111010

o m

N

u n 1010100011011
%

Aufbereitung

| B
L o o4

w
Analyse
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b= (Il il B < Forschungsdaten im Projektverlauf managen
Kapitel

Einfiih f
; infihrung J 1) planen

Rechtliche Grundlagen

Dokumentation?

Die informierte Einwilligung

Schutz vor Datenmissbrauch ’
> , 5) archivieren/ J

) PEe l
( 2) sammeln/
- | generieren

Daten anonymisieren publizieren
(o - 0100110101000 \ I T-Infrastruktur?
3 Forschungsdaten publizieren ) 1011100110011
0100001111010
1010100011011

Prozesse und
Verantwortlichkeiten?

4) analysieren 3) aufbereiten
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ﬂ“‘lﬂ Ml < Personenbezogene Daten: Wichtige Begrifflichkeiten
Kapitel

Einfiihrung
. verarbeitet Daten Uber
Rechtliche Grundlagen

Die informierte Einwilligung

Schutz vor Datenmissbrauch

betroffene
Daten anonymisieren Person

Verantwortliche/r

Personenbezogene
Forschungsdaten publizieren

Datenverarbeitung: jeglicher Umgang mit Daten, z.B.: erheben, zusammenstellen, speichern,
ubertragen, analysieren, weitergeben (vgl. Art. 4, Abs. 2 DSGVO)

(vgl. Art. 4, Abs. 1 DSGVO)

Verantwortliche/r: eine nattrliche oder juristische Person (z.B. ein Verein, eine Gesellschatft, eine
Firma, eine Stiftungen, eine Behorde usw.) (vgl. Art. 4, Abs. 7 DSGVO)

o
8 Betroffene/r: eine natirliche Person, also ein physisch existierender Mensch
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Dl el

Kapitel

Einfihrung

Rechtliche Grundlagen

Die informierte Einwilligung

Schutz vor Datenmissbrauch

Daten anonymisieren

Personenbezogene
Forschungsdaten publizieren
— -

www.fdm.uni-hannover.de

Personenbezogene Daten: Wichtige Beqrifflichkeiten

Name: Max
Mustermann

Person identifiziert

>

Person identifizierbar

Schlusselliste

ID Name

XY1 Mustermann, Max | >

ZW2 Erkannt, Meike
AD9 Ohnesinn, Horst

Max
Muster-
mann

~

Gegenstand der
Datenschutzg esetze/

Geschlecht:

weiblich

anonym

S |

» dentifiziert: Die naturliche Person, von der die Daten stammen, ist eindeutig bestimmt

= dentifizierbar: Die nattrliche Person, von der die Daten stammen, ist indirekt, z.B. durch Kombination mehrerer
Merkmale oder unter Zuhilfenahme einfacher Hilfsmittel (z.B. ,googeln®), bestimmbar

= pseudonym: Daten, bei denen Merkmale 1:1 ersetzt wurden, z.B. durch einen Alias oder einen Code (das
Pseudonym). Es existiert jedoch eine Schlusselliste (unter Verschluss), mit der sich die Pseudonyme wieder den
echten Daten zuordnen lassen. Pseudonyme Daten sind daher nach wie vor personenbezogene Daten.

= anonym: nicht (mehr) einer bestimmten nattrlichen Person zuzuordnen

NS
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9|« ®  Rechtliche Grundlagen

Kapitel
ELiA ‘ = Das Grundrecht auf ,informationelle Selbstbestimmung*
Rechtliche Grundlagen = Die Evolution der Datenschutzgesetze
Die informierte Einwilligung = Datenschutz versus Forschungsfreiheit

= Die Europaische Datenschutz-Grundverordnung (DSGVO)

Schutz vor Datenmissbrauch

=  Rechtmaligkeit der Datenverarbeitung nach Art. 6 DSGVO

Daten anonymisieren

=  Grundsatze nach Art. 5 Abs. 1 DSGVO

Personenbezogene
Forschungsdaten publizieren

= Besondere Kateqgorien“ personenbezogener Daten (Art. 9 DSGVO)

= Das Bundesdatenschutzgesetz (BDSG)

= Das Niedersachsische Datenschutzgesetz (NDSG)

= Datenverarbeitung zu wissenschaftlichen Zwecken nach 8 13 NDSG
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\ |
b= [ - Al < Das Grundrecht auf ,informationelle Selbstbestimmung”

Kapitel
Einfihrung
Rechtliche Grundlagen

[

! Die informierte Einwilligung . (9 )

¢ b Bundesverfassungsgericht

- . Grundgesetz

Schutz vor Datenmissbrauch
- ~ 1983 8 Art. 1 Abs. 1
Daten anonymisieren — .. - Menschenwilrde

_ b Volkszahlungs-

: P b : Urteil Grundrecht auf

| Forscf?&ﬁggggteenzgggﬁzeieren ) § Art. 2 Abs. 1 informationelle
bestehende ~ freie Entfaltung Selbstbestimmung
Datenschutz- der Personlichkeit L J
gesetze nicht G Y,
GG-konform 7
. \

Lese-Tipp

Informationen des Bundesdatenschutzbeauftragten zum Hintergrund des Volkszahlungsurteils

l zur Webseite des Bundesdatenschutzbeauftragten ]
\_ i y,

NS
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3'“ [ Al < Die Evolution der Datenschutzgesetze
Kapitel

Einfiihrung / E >
Rechtliche Grundlagen

= 1970: Weltweit erstes Datenschutzgesetz in Hessen

Die informierte Einwilligung

. - = 1977: Erstes Bundesdatenschutzgesetz
Schutz vor Datenmissbrauch ) )
. . » 1983: Volksz&ahlungsurteil des Bundesverfassungsgerichts - Datenschutz als
Daten anonymisieren Grundrecht. Anpassung der bestehenden Datenschutzgesetze gefordert
! Personenbezogene - = 1986-1990: Novellierung der Datenschutzgesetze von Bund und Landern

Forschungsdaten publizieren

= 1995-2018: Européaische Datenschutzrichtlinie 95/46/EG (2018 abgeldst durch DSGVO)

= seit 2009: Verankerung des Datenschutzes in der Europaischen Grundrechtecharta
(GrCh) in Art. 7 (Achtung des Privat- und Familienlebens) und Art. 8 (Recht auf Schutz
personenbezogener Daten)

= Seit 2018: Europaische Datenschutzgrundverordnung (DSGVO) als unmittelbar geltendes
( ) Recht. Anpassung der Datenschutzgesetze von Bund und Landern an die DSGVO

N TR
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\ | B
: : ]
b= [ - Al < Datenschutz versus Forschungsfreiheit D Lese-Tipp A
Kapitel Dieser Artikel berticksichtigt speziell
! Einfiihrung . die Perspektive der Forschenden:

Eva Barl6sius, Friederike Knocke
(2019): Regeln zum Umgang mit
Forschungsdaten und die
Wissenschaftsfreiheit. Eine Analyse
auf der Grundlage empirischer
Ergebnisse. Rechtstheorie, Bd. 50,

Rechtliche Grundlagen

Die informierte Einwilligung

Grundrecht auf
informationelle
Selbstbestimmung

Schutz vor Datenmissbrauch

Daten anonymisieren Heft 2: S. 203-224. DOI:
- : 10.3790/rth.50.2.203.
Personenbezogene
L Forschungsdaten publizieren | { zum Artikel l
\ J
@ )
Grundgesetz Gesetze
schaffen
8 Art. 5 Abs. 3 Ausgleich
Forschungs- wenn nlcht
freiheit hinreichend ,,Praktlsche Konkordanz*
a konkret (Abwagung im Einzelfall)
2 J
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b= [l - Nl < Die Europaische Datenschutz-Grundverordnung (DSGVO)

Kapitel

Einfihrung 9 )

™)
J

Rechtliche Grundlagen Europdische Datenschutz-
- - grundverordnung (DSGVO)

Die informierte Einwilligung

™)
J

EU-weit unmittelbar geltendes Recht

f
\
|

™
7

Schutz vor Datenmissbrauch e . .
L b = qilt fir Datenverarbeitung in der EU

Daten anonymisieren (auch wenn Nicht-EU-Birger betroffen
_ - sind)

Personenbezogene : .
_ Forschungsdaten publizieren | = gilt fir Datenverarbeitung durch Stellen,

die ihren Sitz in der EU haben

™
7

= einige Details werden in untergeordnete

(I nationalen Gesetzen geregelt
. =

8

Nationale Gesetze in
Deutschland

Bundesdatenschutzgesetz (BDSG)

Landesdatenschutzgesetze, z.B.
das Niederséachsische
Datenschutzgesetzt (NDSG)

- konkretisieren, erganzen oder
modifizieren einige Bestimmungen
der DSGVO in ihrem jeweiligen

Geltungsbereich 7

|

zur offiziellen deutschen Fassung
der DSGVO (Amtsblatt der EU)

N
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O Grundsatze der Datenverarbeitung nach Art. 5, Abs. 1 DSGVO

Kapitel
! Einfiihrung =
: _ S &
Rechtliche Grundlagen
r Die informierte Einwilligun vor Verlgsl ungs
; S rechtmaRig (gesetzliche Missbrauch
‘ Grundlage vorhanden) geschutzt

Schutz vor Datenmissbrauch

Daten anonymisieren
[
Personenbezogene

Forschungsdaten publizieren

transparent, nach

Treu und Glauben minivimgghche

Speicherdauer

¢

flr einen
definierten Zweck maoglichst
wenige Daten

sachlich richtig
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|l = Rechtmafigkeit der Datenverarbeitung nach Art. 6 DSGVO
Kapitel

I
QDie Verarbeitung ist nur rechtmaflig, wenn mindestens eine dieser Bedingungen erfillt ist ]

\ i-8

Interesse des Verantwortliche
Uberwiegt Interesse des Betroffenen
(gilt nicht fur staatliche Stellen!)

Einfiihrung

-

Rechtliche Grundlagen

Die informierte Einwilligung

Schutz vor Datenmissbrauch

Daten anonymisieren Betroffene

Personenbezogene \Wllllgen em/
Forschungsdaten publizieren

relevant fur die

Forschung
/ "’ \ Gesetz
Vertrag §
§.....
§ ...
8 ... Verantwortlicher ist

gesetzlich verpflichtet

schutzwdirdiges
Qﬂ‘fentliches Interessy erforderlich wichtiger Interessen

zur Vertragserfillung ~ zur Wahrung lebens-
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!l ,Besondere Kategorien® personenbezogener Daten (Art. 9 DSGVO)

2 o8 &

Einfiihrung

Rechtliche Grundlagen

Die informierte Einwilligung

Schutz vor Datenmissbrauch Deten 280
‘ , rassische und genetische, politische Meinungen, Sexualleben / zur
. ethnische Herkunft biometrische und religiose oder sexuellen
Daten anonymisieren . . : .
, Gesundheitsdaten weltanschauliche Orientierung
Personenbezogene Uberzeugungen,
Forschungsdaten publizieren G
- ; ewerkschafts-
zugehorigkeit

Da Daten dieser Kategorien sehr sensibel sind, ist ihre Verarbeitung grundsatzlich
untersagt. Ausnahmen regelt Art. 9, Abs. 2 DSGVO.

Fur Forschungszwecke dirfen solche Daten i.d.R. nur mit ausdricklicher Einwilligung
der Betroffenen verarbeitet werden und sind dann besonders sorgfaltig zu schitzen!
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Q'“ [ Al < Das Bundesdatenschutzgesetz (BDSG)
Kapitel

Einfihrung

Rechtliche Grundlagen
Die informierte Einwilligung §

Schutz vor Datenmissbrauch

r ) BDSG

Daten anonymisieren

! Personenbezogene 1
Forschungsdaten publizieren

offentliche Stellen des Bundes (und der
Lander, wenn kein Landesgesetz greift)

e
WwWwW

gilt innerhalb Deutschlands, sofern nicht-offentliche Stellen (z.B. Unternehmen)
nicht direkt die DSGVO greift bei (teil-)automatisierte Datenverarbeitung

§ ! . . —
[ e EDe I B e ]J Fur die Forschung an (staatlichen) Hochschulen gilt nicht das J

BDSG, sondern das jeweilige Landesdatenschutzgesetz!
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O = = Das Niedersachsische Datenschutzgesetz (NDSG)
Kapitel

Einfihrung

™
J
|

Rechtliche Grundlagen

™)
J

Die informierte Einwilligung

r
\

™
7

gilt far

Schutz vor Datenmissbrauch

™
7

Daten anonymisieren

offentliche Stellen des Landes und
der Kommunen (einschlie3lich der
staatlichen Hochschulen)

Personenbezogene
Forschungsdaten publizieren
— -

gilt innerhalb Niedersachsens, |
sofern nicht direkt die DSGVO greift QD

le Landesdatenschutzbeauftrage findet viele Regelungen des
NDSG rechtlich problematisch und lickenhaft. Es kdnnte also
§ bald zu einer Uberarbeitung oder zu Grundsatzurteilen kommen.
L zum Text des NDSG (niedersachsisches ] | zur Webseite der Landesbeauftragten
Vorschrifteninformationssystem) fiir den Datenschutz Niedersachsen
- =/
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https://lfd.niedersachsen.de/startseite/datenschutzrecht/niedersachsisches_datenschutzgesetz/das-niedersaechsische-datenschutzgesetz-56264.html
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\ |
b= [ - Al < Datenverarbeitung zu wissenschaftlichen Zwecken nach § 13 NDSG

Einfihrung

Rechtliche Grundlagen

Kapitel
zulassig, Wen> 8 ODER %@ B

Die informierte Einwilligung

~ | keine schutzwrdigen offentliches Interesse tberwiegt
T ——— Interessen der schutzwurdige Interesse der Betroffenen
- 3 Betroffenen
Daten anonymisieren
- > / Voraussetzungen \
: Personenbezogene :
Forschungsdaten publizieren
— - @
= «
sofortige ausschlieRlich zum o angemessene
Pseudonymisierung Zweck des Anonymisierung, sobald der SchutzmalRnahmen
9 Forschungsvorhabens Forschungszweck dies zulasst nach § 17 Y,

ie Publikation von personenbezogenen Forschungsdaten ist nur zulassig, wenn entweder

die Betroffenen eingewilligt haben oder
» dies flr die Darstellung von Forschungsergebnissen tGiber Ereignisse der Zeitgeschichte unerlasslich ist

NS
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D&/ pie informierte Einwilliqung

Kapitel

Einfiihrung

=  \Wann wird eine Einwilligung der Betroffenen benotigt?

Rechtliche Grundlagen

» Unterschiede zwischen Direkterhebung und Dritterhebung

Die informierte Einwilligung

=  Formale Anforderungen fur eine wirksame Einwilligung

Schutz vor Datenmissbrauch

= Verpflichtend mitzuteilende Informationen

Daten anonymisieren

=  Weitere Betroffenenrechte nach der DSGVO

Personenbezogene . . . . . 3 .
~ Forschungsdaten publizieren = Zusatzlich mitzuteilende Informationen in bestimmten Fallen

=  Ablaufe in der Forschungspraxis

=  Abstimmung mit der Stabstelle Datenschutz

=  Weitere Infos, Handreichungen, Vorlagen und Muster
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Kapitel

Einfiihrung

Rechtliche Grundlagen

Die informierte Einwilligung

Schutz vor Datenmissbrauch

Daten anonymisieren

Forschungsdaten publizieren

Personenbezogene

www.fdm.uni-hannover.de

Wann wird eine Einwilligung der Betroffenen benotigt?

l |
QO
B\ ot
r-Q

@

Verarbeitung
personenbezogene

(nicht anonymer) Daten

Umgang mit personenbezogenen Forschungsdaten — Grundlagen und Tipps fur die Forschungspraxis

keine andere

gesetzllche Grundlage

1

andere gesetzliche
Grundlage unklar

§/

andere gesetzliche
Grundlage
eindeutig gegeben

\_

<'->I_assen Sie sich vor der Erhebung personenbe-

\

zogener Daten von der Stabstelle Datenschutz
juristisch beraten, auf welcher Rechtsgrundlage
die Datenverarbeitung erfolgen kann!

| zum Webseite der Stabsstelle ]

_/
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« | | . . . .
b= [ - Al < Unterschiede zwischen Direkterhebung und Dritterhebung
Kapitel

Einfahrung ‘1 Direkterhebung: Betroffene wirken aktiv mit

informiert und bittet um Mitwirkun>

Rechtliche Grundlagen
<Wi|ligt ein und gibt Daten ﬁ

e
8 ™)

Die informierte Einwilligung

S
i A

Schutz vor Datenmissbrauch

—

~

. Wissenschaftler*in
- ~ betroffene Person

Daten anonymisieren

—

Personenbezogene
Forschungsdaten publizieren
 — S

Dritterhebung: vorhandene Daten werden nachgenutzt C\
|
J

1 fordert Daten an >
<gibt Daten heraus ii \

Wissenschaftler*in

~

Nur zuldssig, wenn

= esvon der urspringlichen
Einwilligung gedeckt ist

= Betroffene erneut informiert
wurden und einwilligen

» ein Gesetz die
Verarbeitung ohne
datenhaltende Stelle \_  Einwilligung gestattet Y,
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Kapitel

Einfiihrung

Rechtliche Grundlagen

———

~

———

Die informierte Einwilligung

—

r

—

Schutz vor Datenmissbrauch

—

r

Daten anonymisieren

—

—

J

r

Personenbezogene

Forschungsdaten publizieren

—

www.fdm.uni-hannover.de

Formale Anforderungen fur eine wirksame Einwilligung

|
Q Sind die formalen Anforderungen nicht vollstandig erfillt, kann die Einwilligung unwirksam sein! ]

verfasst in einfacher,
Zielgruppen-gerechter
Sprache

Begleitinformationen
ausreichend detailliert, prazise,
transparent und leicht zuganglich

Recht auf Widerruf
grafisch hervorgehoben

Einwilligungsteil vom
Infoteil getrennt oder
grafisch abgesetzt

Verbund Forschungsdaten
Bildung (2019): Checkliste zur
Erstellung rechtskonformer
Einwilligungserklarungen mit
besonderer Beriicksichtigung
von Erhebungen an Schulen.
Version 2.0, fdbinfo Nr. 1

Lese-Tipp

zum Artikel ]

|

Umgang mit personenbezogenen Forschungsdaten — Grundlagen und Tipps fir die Forschungspraxis
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b=l Yl MYl < Verpflichtend mitzuteilende Informationen

Kapitel
Einfuhrung PP R
@
Rechtliche Grundlagen l m
SEEEE——
Die informierte Einwilligung Hinweis auf
dNan\1/e und Konlf[arlftdateré Beschwerderecht bei
Schutz vor Datenmissbrauch es era_ntwort Ichen un der Aufsichtsbehorde
ggf. seines Vertreters
Daten anonymisieren
Personenbezogene
Forschungsdaten publizieren

Kontaktdaten des
Datenschutzbeauftragten

Rechte des
Betroffenen ggt. dem
Verantwortlichen

Zweck(e) und Art der rechtliche
Verarbeitung (insb. Grundlage der
Speicherdauer) Verarbeitung
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ﬂ“‘[‘l m | < Weitere Betroffenenrechte nach der DSGVO

Kapitel

Einfiihrung

Rechtliche Grundlagen

Die informierte Einwilligung

Recht auf Widerruf der
Schutz vor Datenmissbrauch EinWi"igung (Al‘t. 7)

Daten anonymisieren

Personenbezogene
Forschungsdaten publizieren

Recht auf Auskunft
(Art. 15)

Recht auf Berichtigung
(Art. 16)

Rechte

Widerspruchsrecht gegen

i

Recht auf Loschung
(Art. 17)

L

die Verarbeitung (Art. 21)

Recht auf Einschrankung
der Verarbeitung (Art. 18)

Lese-Tipp

Verbund Forschungsdaten Bildung (2018):
Formulierungsbeispiele fur ,informierte
Einwilligungen®. Version 2.1, fdbinfo Nr. 4

zu den Beispielen ]

J
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O Zusatzlich mitzuteilende Informationen in bestimmten Fallen
Kapitel

Einfihrung Wenn Daten an weitere Stellen Gbermittelt werden sollen N

Lese-Tipp
P
—
m I

Rechtliche Grundlagen ) ) i i i
Hier finden Sie eine Liste der

Lander, zu denen es einen
Angemessenheitsbeschluss
der EU-Kommission gibt:

—
4 —

Die informierte Einwilligung

———
r 3

Schutz vor Datenmissbrauch

— — Empfanger der Daten Bei Ubermittlung ins NichtjEU-AusIand: :
Daten anonymisieren (Oder Empfangerka’tegorlen) Kann DSGVO'Verg|e|Chbarer [ Zur Webselte .der ]
— — Datenschutz garantiert werden? EU-Kommission
Personenbezogene

Forschungsdaten publizieren

Wenn existierende Daten verarbeitet werden sollen (Dritterhebung):

g _a &

Kategorien der zu - -
: Datenauelle(n Sind die Datenquellen
verarbeitenden Daten q (n) Gffentlich zuganglich?
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ﬂ\l\lﬂ EJ > Ablaufe in der Forschungspraxis

Kapitel
! Einfiihrung DMP
> ' N
Rechtliche Grundlagen g Q J
- 1 -
Die informierte Einwilligung Datenmanagement Einwilligung und Entwurfe mit der Stabsstelle Betroffene informieren und
> durchplanen Infoblatt entwerfen Datenschutz abstimmen Einwilligungen einholen

Schutz vor Datenmissbrauch

Daten anonymisieren

Personenbezogene
Forschungsdaten publizieren
“ A

Daten anonymisieren. Daten pseudonymisieren. Daten erheben
Schlusselliste vernichten Schliisselliste und Daten trennen und verarbeiten

Andert sich der Zweck _
der Verarbeitung, erneute Bei Widerruf, Daten Daten fristgerecht Ioschen
Info & Einwilligung sofort [6schen

AN
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O = = Abstimmung mit der Stabsstelle Datenschutz

Kapitel
! Einfiihrung 1
: Rechtliche Grundlagen J @ Die Stabsstelle Datenschutz der LUH A
' Die informierte Einwilligung 1 Wenden Sie sich an die Stabsstelle Datenschutz, wenn...

r
\

™
7

Schutz vor Datenmissbrauch

... Sie beabsichtigen, personenbezogene Daten zu verarbeiten (Aufnahme ins ,Verzeichnis der
Verarbeitungstatigkeiten®)

™
7

Daten anonymisieren
= = » ... Sie Entwurfe fur Einwilligungserklarungen und andere Dokumenten mit Datenschutzbezug prufen

Personenbezogene .
Forschungsdaten publizieren lassen mochten

= ... personenbezogene Daten von Unbefugten eingesehen wurden oder sie
die Moglichkeit dazu gehabt hatten (meldepflichtiger Datenschutzvorfall)

= ... Sie sonstige, insbesondere rechtliche Fragen rund um das Thema
Datenschutz haben

[ zum Webauftritt und den Kontaktinformationen ]
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\ |
10 Weitere Infos, Handreichungen, Vorlagen und Muster

Kapitel
Einfihrung
Rechtliche Grundlagen 7~
: : . N
Die informierte Einwilligung Lese-Ti PpsS
- _ ) » Beschaftigtenportal der LUH (diverse Handreichungen und Vorlagen, nur aus dem LUH-Netz erreichbar)
Schutz vor Datenmissbrauch
- ~ » Zentrale Datenschutzstelle der baden-wirttembergischen Universitaten (Infos, Checklisten, Vorlagen rund um
Daten anonymisieren die DSGVO)
Forsthunaadnton opieren = Rat fiir Sozial- und Wirtschaftsdaten (Datenschutz allgemein)
» forschungsdaten.info (Datenschutz allgemein)
» Verbund Forschungsdaten Bildung (Einwilligungserkléarung)

NS
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https://www.intern.uni-hannover.de/de/themenbereiche/it/it-sicherheit-datenschutz/datenschutz/#c11972
https://www.zendas.de/themen/datenschutz-grundverordnung/index.html
https://www.ratswd.de/themen/datenschutz
https://www.forschungsdaten.info/themen/rechte-und-pflichten/datenschutzrecht/
https://www.forschungsdaten-bildung.de/einwilligung
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Kapitel

Einfihrung = Durchgehende Verschlisselung von Datentragern

=  Wie Sie Datentrager verschliisseln kbnnen

Rechtliche Grundlagen

= Sicherheitsabstufungen bei der Verschlusselung

Die informierte Einwilligung

=  \erschlisselt kommunizieren

Schutz vor Datenmissbrauch

= Rechtemanagement

Daten anonymisieren o
=  Rechtemanagement (Beispielschema)

Personenbezogene
j_Eorscnungsdaten publizieren = Umgang mit Passwortern: so bitte NICHT!

= Sichere Passworter erstellen

= Physische Zugangsbeschrankungen

=  Weitere organisatorische Malihahmen
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Kapitel

Einfihrung

Durchgehende Verschlisselung von Datentragern

Je sensibler die Daten, desto wichtiger ist eine durchgehende Verschliisselung! ]

Rechtliche Grundlagen

Die informierte Einwilligung

Schutz vor Datenmissbrauch

Daten anonymisieren

Personenbezogene
Forschungsdaten publizieren
— -

www.fdm.uni-hannover.de

Aufnahmegeréate

mobile
Speichermedien

L

Laptops

Arbeitsplatz-PCs

-

einzelne Dateien
und Ordner

Server

N
=4 Lese-Tipps

Cornelia M6hring (4.12.2017):

ZIP-Archiv mit einem Passwort

schitzen? So geht's! Internet-
Artikel bei heise online.

{ zum Internet-Artikel I

Tim Aschermann (18.6.2016):
Dateien mit WinRAR
verschliisseln - so geht's.
Internet-Artikel bei CHIP.

{ zum Internet-Artikel ]

Privacy Handbuch: Daten
verschlisseln. Undatierter
Internet-Artikel.

{ zum Internet-Artikel I
\_ _J

NS
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https://www.privacy-handbuch.de/handbuch_35.htm
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10 Wie Sie Datentrager verschlisseln kdnnen

Kapitel
| v VeraCrypt - X
Einfuihrung ’ Softwareseitige VerschIUsseIung ist Volumes System Favoriten  Extras  Einstellungen Hilfe Webseite
‘ tendenziell sicherer als hardwareseitige! LW Volume senchmark-Test .. A
Rechtliche Grundlagen S A: Testvektoren ...
: g :'B Traveler-Disk-Installation ...
Die informierte Einwilligung ) i'g_' Volume-Erweiterer
: ‘ Tool-Ti PP = VeraCrypt-Volume erstellen
Schutz vor Datenmissbrauch VeraCrypt ist ein leistungsfahiges, benutzer- =G —— : :
| ) c : = H: chlUsseldatei{en) generieren
1 o fr-eund-llches OpenSource-.P.rogramm, mit dem :}II: Sicherheitstoken-5Schlisseldateien verwalten ...
; Daten anonymisieren ‘ SlCh eInZelne Ol’dnel’, Pal’tltlonen Und ganze :]i( Alle Sicherheitstoken-Sitzungen schlieBen
, Festplatten sicher verschlisseln lassen. Es ist =" _
Personenbezogene fii I . . SEiel t Tl :_-IL- Volume-Kopfdaten sichern ...
| Forschungsdaten publizieren | ur alle gangigen betriepssysieme vertugoar. j: B e e e e Ea e
= [ b
l zum Download ] - Laufwerksbuchstaben aktualisieren
Volume-Verlauf 16schen
Die folgenden YouTube-Videos von TDUCity Volume erstelen Passwort-Cache sicher [Gschen :
erlautern anschaulich die Installation und die Volume
verschiedenen Funktionen und Einstellm6g- Ve | v Datei ...
lichkeiten von TrueCrypt (dem VeraCrypt- el v |
. | Verlauf nicht speichern Vol.-Operationen ... Datentriger ...
Vorlaufer) und VeraCrypt:
[ zu den Videos ] J
Einbinden Alle Datentr. einbinden Alle trennen Beenden
NS
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Kapitel

Sicherheitsabstufungen bei der Verschliisselung

Einfiihrung

Rechtliche Grundlagen

Die informierte Einwilligung

Schutz vor Datenmissbrauch

Daten anonymisieren

Personenbezogene
Forschungsdaten publizieren

www.fdm.uni-hannover.de

¥ Assistent zum Erstellen eines VeraCrypt-Volumes

Serpent

Twofish

Cameliia

Kuznyechik
AES(Twofish)
AES(Twofish(Serpent))
Serpent(AES)
Serpent(Twofish(AES))
Twofish(Serpent)
Camellia(Kuznyechik)
Kuznyechik( Twofish)
Cameliia(Serpent)
Kuznyechik(AES)
Kuznyechik(Serpent(Camellia

Hash-Algorithmus

SHA-512

SHA-512
Whirlpool
SHA-256

|Streebog

Test
broffentlicht), die zur
orden zugelassen ist, um

, Top Secret” zu schitzen.
AES-256). Arbeitet im

Benchmark

Infos iiber Hash-Algorithmen

Weiter > Abbrechen

Umgang mit personenbezogenen Forschungsdaten — Grundlagen und Tipps fur die Forschungspraxis

O

Empfohlene Einstellungen:

Sicherheitsstandard: AES-256-
bit oder gleichwertig ist i.d.R.
ausreichend.

Mdogliche zuséatzliche
MalRnahmen fur besonders
sensible Daten:

= verschlisselte Partition
verstecken (mobile
Datentrager in unsicheren
Gegenden)

» mehrere Verschlisselungs-
algorithmen verschachteln

= nicht den Standard-Hash-
Algorithmus (SHA-512)
auswahlen

\ J
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- | =" Verschlusselt kommunizieren == Lese T

Kapitel 1 Torge Schmidt (2020): Ende-
- — ’ zu-Ende Verschlisselung von
3 Einfihrung ) () @ httpsy/ e fdimuni-hannover.de Videokonferenzen. Online-
g _ ) Artikel auf der Webseite der
| Rechtiche Grundiagen | Bei browserbasierten Diensten ,Datenschutzgruppe Nord"
! Die informierte Einwilligung . darauf aChten’ dass diese das .
: | ,Hypertext Transfer Protocol @ g l zum Internet-Artikel ] y

Schutz vor Datenmissbrauch Secure” (https) verwenden Q )
= = Tool-Ti
Daten anonymisieren / @ . . .pp .

_ b . 5 Fur gangige E-Mail Clients gibt es
: . Pﬁrsongn?ezoggPe - OpenPGP-Plug-Ins. Eine Ubersicht
=2l=CungsCaten pubtaeren 3 Dienste und Apps verwenden, finden Sie auf der OpenPGP-Webseite

die eine echte Ende-zu-Ende-

Verschliisselung unterstiitzen { zur Liste der Pluglns I

Ein beliebtes OpnePGP-Plug-In fur

In E-Malls keine sensiblen ®N

: ' _ | utzerzertifikate zum Verschliisseln Mozilla Thunderbird ist z.B_. Enigmail.
Informatloner_1 im Klartext schreiben! und signieren von E-Mails nach dem Das folgenden YouTu_pe-Vldgos von
Ganze Mail per OpenPGP oder Sl eyl e e S e Wolfgang Wagner erlautert einfach

S/MII\_{IE verschlus_seln '(l)der st L Urfvermstas |17 Sermdees v_erstgn;lllch die Funktionsweise und
verschlusselte Datei anhangen. beantragen. die Einrichtung des Plug-Ins.
[ zur LUIS-Webseite l { zum Video ]
- - J
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https://www.luis.uni-hannover.de/de/services/it-sicherheit/zertifikate-der-luh-ca/
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b= {11l Nl < Rechtemanagement

Kapitel
‘ — Rechte (Beispiele)
Einfiihrung —1 G\
e = lesen (angucken) “Das zuverlassige Einrichten und
echtliche Grundlagen .
! . ~b  Ordner. Dateien / schreiben (verandern) Verwalten von Berechtigungen
" Die informierte Einwilligung @_ Seiten’bereiche’ erfordert !T—Fachkenntnisse und
; - . 4% erstellen (neu anlegen) ggf. spezielle Software.
Schutz vor Datenmissbrauch /1] . BerUCkS|Cht|gen Sle dIeS |n Ihrer
; ) 1J «a) verschieben Projekt- und Ressourcenplanung!
L Daten anonymisieren ‘ l6schen -
P b
) Forscrﬁ:ﬁgggQ\teenZ gggﬁzeieren ‘ @ herunterladen
Nutzergruppen Gruppen-
(Beispiele) zuordnung LOG
IT-Admins & * Datum Uhrzeit Nutzer Aktion
Datensatz_Gruppen * PrOJektIeltung & * ....... AOoee Qo0e ooooo
In Datenbanken .......................
Mltarbeltende & ............ mmms mmmmsm 7
S
©s Externe Partner
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b= (Il il B <

Kapitel

Einfihrung

Rechtliche Grundlagen

Die informierte Einwilligung

Schutz vor Datenmissbrauch

Daten anonymisieren

Personenbezogene

Forschungsdaten publizieren

www.fdm.uni-hannover.de

Rechtemanagement (Beispielschema)

User:

Password:

Rechtemanagement-System

MaxMustermann

8 *

Gruppen-
zuordnung Nutzergruppen

)¢ IT-Admins

() © &

e Projektleitung
Mitarbeitende

@s Externe Partner

Rechte
~ |lesen (angucken)
¢ schreiben (verandern)
# erstellen (neu anlegen)
<) verschieben
l6schen

® herunterladen

Gruppenrichtlinien, Set 1

Gruppenrichtlinien, Set 2

gejiele

) ¢

Max
Mustermann
S

@/ BN T

@Yk E [ D¢
=Yy
~ S

@/ AN T
S 4

~
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& \ |
g” [t Ml < Umgang mit Passwortern: so bitte NICHT!
Kapitel

Einfiihrung An: | alle@Projekt |
Betreff: | Passwort

Rechtliche Grundlagen

Liebes Projekt-Team,

Die informierte Einwilligung
= - : S = das Passwort ist
,ABC123“

Schutz vor Datenmissbrauch :—__
- -

Daten anonymisieren

Passwort nicht an den Passwort niemals

- Emee—— < Bildsalrm Kleberd im Klgrtext per E- Nlc_ht dasselbe Passwort fur
Forschungsdaten publizieren Mail senden! verschiedene Accounts verwenden!
Tool-Tipp

Mit dem Passwort-Manager KeePass lassen sich Passworter einigermalien
sicher verwalten (fir hochsensible Passworter besser nicht verwenden). Sie
missen sich dann nur Ihr Masterpasswort merken.

Tipp: speichern Sie die Passwort-Datenbank in Ihrem persénlichen LUH-
Cloudspeicher, um von verschiedenen Geréaten darauf zugreifen zu konnen.

[ zum Download ]

AR
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\ |
Q'H [‘ |5~ > Sichere Passworter erstellen

Kapitel
Einfuihrung ~
= = Lese-Tipp
Rechtliche Grundlagen User: [ MaxMustermann Empfehlungen des
o : o Bundesamtes fiir Sicherheit in
Die informierte Einwilligung Password: [ ***************************7 der Informationstechnik (BSl)
Schutz vor Datenmissbrauch ' { zur Webseite des BSI ]
: . ) \_ J
Daten anonymisieren
: Personenbezogene :
Forschungsdaten publizieren G\
/Tipps far sichere Passworter: @ _ - )
_ _ Vermeiden Sie in Passwortern
= mindestens 20 Zeichen landerspezifische Sonderzeichen
= schwer zu erraten (keine Geburtstage etc. verwenden) wie 0,a,0,13 usw. Diese stehen lhnen

auf Geraten mit dem Tastaturlayout

eines anderen Landes nicht zur
= ohne erkennbaren Sinn, also keine Sprichworter usw. Verfligung, so dass Sie dann lhr

= Schreibweisen verfremden (z.B. , Trick® statt , Trick*) \Passwort nicht eingeben konnen!

= mehrere Sprachen kombinieren /

» Passphrase statt einzelnem Wort

NS
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= -l - Physische Zugangsbeschrankungen
Kapitel

, : 4 )

= Auf welchen Datentrager existieren Originale oder Kopien der Daten?

Einfihrung
- ~ = Wo befinden sich die Datentrager?
. S ) = Wer hat legal physischen Zugang (auch Hausmeister, Putzdienst etc.)?
| B it Einwilligung 1 = Wie einfach kdnnte man sich illegal Zugang verschaffen (Einbruch)?

Schutz vor Datenmissbrauch

Daten anonymisieren

Personenbezogene 4
3 Forschungsdaten publizieren )
Wahlen Sie Aufbewahrungsorte, deren Sicherheit und
\Zugangsbeschrénkung der Sensibilitat Inrer Daten angemessen sind! )

N
>4 Lese-Tipp

Ein aktuelles Beispiel:
Michael Schneider (2020): EU-Parlament - Einbruchsserie beunruhigt
Abgeordnete. (online-Artikel vom 4.7.2020 aufauf tagesschau.de)

| zum Internet-Artikel ]
\§ ' L

\\J ~
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4 | | . . .
!l Weitere organisatorische Mal3nahmen

=z

Kapitel

Einfihrung

Rechtliche Grundlagen Datenschutz

——— S

Die informierte Einwilligung
J
' -
Schutz vor Datenmissbrauch
e J

i A

Daten anonymisieren

Nicht mehr bendtigte oder defekte
Datentrager professionell (1)
physisch vernichten (lassen)

Mdglichst keine kostenfreien

. J  Schulung und Sensibilisierung der kommerziellen Cloudspeicher, Zur Vernichtung bestimmte
-~ B b ™ . . . an a0
Jorscrﬁ:ﬁggggteenz S J datenveragitendengpezonen Filehoster etc. nutzen. elektronische Datentrager kénnen

Sie im Sachgebiet 12 (luK) im
Welfenschloss (R318A) abgeben.

Surveillance Self-Defence (2019): Your
RegelmaRige Kontrollen, ob Regeln | Security Plan. Online-Artikel vom 1.10.2019

Lese-Tipp

Daten maoglichst nicht auf mobilen
Datentragern speichern und wenn, eingehalten werden. Workflows und

dann nur kurzfristig! Verantwortlichkeiten festlegen! L 201 ST ]

\ S

NS
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S/ % ® paten anonymisieren

Kapitel

Einfahrung .
= Wann sind Daten anonym?

Rechtliche Grundlagen .. . . . ..
. = Risikoabschatzung fur eine De-Anonymisierung

Die informierte Einwilligung = Anonymisierungsverfahren

Schutz vor Datenmissbrauch = Pseudonymisierungsverfahren
Daten anonymisieren = Einsatz von Datentreuhandern bei pseudonymisierten Daten
Personenbezogene = Verfremden von Ton und Bild

Forschungsdaten publizieren

= Vergrobern personenbezogener Merkmale in strukturierten Daten

=  Apnonymisieren eines Transkripts

= | dschen personenbezogener Merkmale

NS
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r |
g” [t HJ > Wann sind Daten anonym?

Kapitel \
Einfihrung Person identifiziert
— - Name: Max >
Rechtliche Grundlagen Mustermann

Person identifizierbar

i ™
Die informierte Einwilligung

' -
Schutz vor Datenmissbrauch
e

' -

Daten anonymisieren

Schlisselliste
ID Name
XY1 Mustermann, Max |=>
ZW?2 Erkannt, Meike
AD9 Ohnesinn, Horst

Max

Muster-
mann

Gegenstand der
Datenschutzgesetze /

| —
i A

Personenbezogene anonym
Jorschungsdaten publizieren J Geschlecht: I x

weiblich

/- Daten sind anonym, wenn sie sich nicht (mehr) einer naturlichen Person zuordnen lassen und ein solcher\
Bezug auch nicht (wieder)hergestellt werden kann.

= Absolute Anonymitat kann selten garantiert werden, da es mit aktuellen (oder zukinftigen!) elektronischen
Hilfsmitteln und Datensammlungen oft mdglich ist, ein Person zu identifizieren.

= Daten sind ,faktisch® anonym, solange der Aufwand fur die Identifizierung einer Person so grofl3 ware,
K dass eine De-Anonymisierung extrem unwahrscheinlich ist. /
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b= [ - Al < Risikoabschatzung fur eine De-Anonymisierung

Kapitel
gering -petenz und Ressourcen des A_ erheblich
gering _ Folgen einer De-Anonymisier:— gravierend

neugieriger : .
(Durchschnittsbi]rger?) ( el >
N
4 Lese-Tipp
Polizei und Justiz? Hacker/Internet-Troll?
Rolf Schwartmann, Steve
Ritter (2020): Wer haftet beim
(staatlicherGeheimdiensW) ( Internet-Konzern? >

Verlust von Forschungsdaten?
!
Anonymisieren Sie umso sorgfaltiger, je grofRer die Fahigkeiten potentieller J

Einfiihrung

Wer kdnnte ein
Interesse an einer
De-Anonymisierung
haben?

Rechtliche Grundlagen

Die informierte Einwilligung

Schutz vor Datenmissbrauch

Daten anonymisieren

Personenbezogene
Forschungsdaten publizieren

auf der Webseite von
Forschung & Lehre

Online-Artikel vom 2.8.2020
Angreifer sind und je gravierender die Folgen einer De-Anonymisierung waren! | 2 ST E ]
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@ \ |
b= [ - Al < Anonymisierungsverfahren
Kapitel

ST Bedenken Sie, dass auch seltene Kombination an sich haufiger

- : Merkmale eine Person identifizierbar machen kann!
Rechtliche Grundlagen

Die informierte Einwilligung

- - —>
Schutz vor Datenmissbrauch
L. v 7 N\

= < - 3 (< »
DT S Merkmale durch ahnliche Merkmal |
_ | Angabe mit vergleichbaren vierkmale ersatzlos ~
[ Personenbezogene | Eigenschaften 1:1 ersetzen I6schen / schwarzen Lese-Tipp
L Forschungsdaten publizieren |
(Beruf: Maler > Beruf: ~ _~  (Beruf: Maler 2 xxxx) Alexia Meyermann, Maike
Lackierer) Porzelt (2014): Hinweise zur

Anonymisierung von

° gualitativen Daten
6:> ]. O:> [X] Thomas Ebel, Alexia

Meyermann (2015): Hinweise

Merkmale durch eine I\/Ierkmqle durch Merkmals- zur Anonymisierung von
breitere Kategorie ersetzen bezeichnung ersetzen quantitativen Daten

(Beruf: Maler > Beruf: (Beruf: Maler - [Beruf]) { zu den Artikeln l

Handwerker) ~ '
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b= [l - Nl < Pseudonymisierungsverfahren

Kapitel
! - @ ) Schlusselliste
Einfihrung
! _ ) = Den betroffenen Personen wird
Rechtliche Grundlagen o e o = efim Al
; J Anonymisierungsprotokoll ein Pseudonym (z.B. ein Alias,

" . o eine ID-Nummer oder ein Code)
Die informierte Einwilligung
. y = Merkmale werden durch zugeordnet.
ahnliche Angabe mit

Schutz vor Datenmissbrauch

3 ) vergleichbaren Eigenschaften . Au_f Fragebdgen etc. erscheinen

! " ] 1:1 tzt keine Namen der Betroffenen,
Daten anonymisieren .1 erselz . .

§ ) sondern ausschlie3lich die

! Personenbezogene - = Protokoll halt fest, welche Pseudonyme

__Forschungsdaten publizieren | Originaldaten durch welche

Pseudonyme ersetzt wurden

= Eine Schlisselliste héalt fest,
welches Pseudonym zu welcher

CI natUrlichen Person gehort
/ J

Anonymisierungsprotokolle und Schlissellisten dirfen nur angefertigt und aufbewahrt werden,
wenn fur den Forschungszweck oder zur Erfullung gesetzlicher Vorgaben eine spatere De-
Anonymisierung erforderlich werden kann. Sie missen an einem sicheren Ort und von den Daten
selbst strikt getrennt aufbewahrt werden!
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|l = Einsatz von Datentreuhandern bei pseudonymisierten Daten
Kapitel

Einfiihrung

Rechtliche Grundlagen

Die informierte Einwilligung

Schutz vor Datenmissbrauch

Daten anonymisieren ’ ’
) Personenbezogene - : -
Forschungsdaten publizieren . tbergibt an > verwahrt SlCher>
- . verantwortliche/r Treuhander
Forscher*in (solange erforderlich,

danach Vernichtung)

I
QNS Datentreuhander kommen z.B. Datenschutzbeauftragte, Anwalte oder Notare in Frage. ]

Datentreuhander und Projektverantwortliche missen daftir Sorge tragen, dass die
Dokumente professionell vernichtet werden, sobald sie nicht mehr bendtigt werden!

AN
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= | [ Al < Verfremden von Ton und Bild

Kapitel
! Einfihrung 1
> : Beispielvideo aus der
Rechtliche Grundlagen Mediathek des
. ) Bayrischen Rundfunks

Die informierte Einwilligung

Stimmen verzerren

‘\“

original verzerrt

Schutz vor Datenmissbrauch

. o Szenen nachstellen,
DS EISIEE]) Stimmen nachsprechen

N

Gesichter, Nummernschilder etc.
verpixeln (z.B. mit Paint.net)

Personenbezogene
Forschungsdaten publizieren

(fir dieses Beispiel wurde
WavePad verwendet)

0 \
Bei Bildern, Videos und Audio-Aufnahmen Lese-Tipp
lassen sich Verfremdungen mit speziellen Ryan Dahl, Mohammad Norouzi, Jonathon Shlens (2017):
Tools und Fachkenntnissen teilweise Pixel Recursive Super Resolution, arXiv:1702.00783

kompensieren, so dass Gesichter, Stimmen

usw. wieder zu erkennen sind! [ zum Artikel ]
_ J \ |

SJ N
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https://www.getpaint.net/
https://www.nch.com.au/wavepad/de/index.html
https://www.br.de/mediathek/video/zeugen-vor-der-kamera-informanten-schuetzen-av:585dc9833e2f290012a9f7d2
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https://arxiv.org/search/cs?searchtype=author&query=Dahl%2C+R
https://arxiv.org/search/cs?searchtype=author&query=Norouzi%2C+M
https://arxiv.org/search/cs?searchtype=author&query=Shlens%2C+J
https://arxiv.org/abs/1702.00783
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Kapitel

Einfihrung

Rechtliche Grundlagen

Die informierte Einwilligung

Schutz vor Datenmissbrauch

Daten anonymisieren

Personenbezogene
Forschungsdaten publizieren
. J

www.fdm.uni-hannover.de

Vergrobern personenbezogener Merkmale in strukturierten Daten

* nicht benétigte Merkmale 16schen

. Erheben Sie Daten nur in dem Detailgrad, wie es fir den Forschungszweck
notig ist! Wenn Sie existierende Daten nachnutzen:

» unnotig detaillierte Angaben vergrébern )

Originaldaten

Alter: 34

Geschlecht: weiblich

Anschrift: Hinter dem Mond 42, 99999 Kuhkaff
Bundesland: Bayern

Branche: Unternehmensberatung

Arbeitgeber: Grasshopper Consulting GmbH, Miinchen
Brutto-Jahreseinkommen: 436.000 €

- Uber eine Kombination der Merkmale wére die
betroffene Person vermutlich schnell
identifizierbar

vergroberte Daten

Altersgruppe: 30-39

Geschlecht: weiblich

Bundesland (Wohnort): Bayern

Bundesland (Arbeitsort): Bayern

Branche: Unternehmensberatung

Arbeitgeber: mittelgrol3e Firma, 50-200 Angestellte
Brutto-Jahreseinkommen: 250.000-500.000 €

-> durch die Vergréberung einiger Merkmale ist
eine ldentifikation der betroffenen Person
unwahrscheinlich

Umgang mit personenbezogenen Forschungsdaten — Grundlagen und Tipps fir die Forschungspraxis
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O = = Anonymisieren eines Transkripts

Kapitel
. ’ Original-Transkript eines Interviews
Einfihrung : : . L PR
. J Interviewer: Und wie haben Sie die Folgen Ihrer Privatinsolvenz schliel3lich tberwunden?

Rechtliche Grundlagen Mandy Koslowski: Ja, also wir haben uns da an diese Beratungseinrichtung in Kleinkleckersdorf gewendet. Da hat
(r— ) uns die Frau Bauer dann so einen Plan ausgearbeitet, wie wir unsere Ausgaben aufschreiben sollen und so. Und mit
; Die informierte Einwilligung J dem Plan sind wir dann zu Herrn Miesepeter von der Kreissparkasse Kleinkeckersdorf gegangen. Der hat uns dann
. ) S0 ein Basiskonto eingerichtet.

Schutz vor Datenmissbrauch

Durch Verallgemeinerung anonymisiertes Transkript (sicherer aber weniger Analysepotential)

Daten anonymisieren

> 1 Interviewer: Und wie haben Sie die Folgen lhrer Privatinsolvenz schliel3lich Gberwunden?
Personenbezogene

Forschungsdaten publizieren Interviewte Person: Ja, also wir haben uns da an diese Beratungseinrichtung in [Wohnort] gewendet. Da hat uns
[Name der beratenden Person] dann so einen Plan ausgearbeitet, wie wir unsere Ausgaben aufschreiben sollen und
so. Und mit dem Plan sind wir dann zu [Name der/des Bankangestellten] von [Name einer lokalen Bank] gegangen.
[Der/die] hat uns dann so ein Basiskonto eingerichtet.

Durch 1:1-Verfremdung anonymisiertes Transkript (weniger sicher, mehr Analysepotential)

Interviewer: Und wie haben Sie die Folgen Ihrer Privatinsolvenz schlief3lich Gberwunden?

Cindy Kowalski: Ja, also wir haben uns da an diese Beratungseinrichtung in Hintertupfingen gewendet. Da hat uns
die Frau Backer dann so einen Plan ausgearbeitet, wie wir unsere Ausgaben aufschreiben sollen und so. Und mit
dem Plan sind wir dann zu Herrn Norgelmichel von der Volksbank Hintertupfingen gegangen. Der hat uns dann so
ein Basiskonto eingerichtet. |
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Loschen personenbezogener Merkmale
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TU Minchen (2019): Korrektes
Schwarzen von personenbezogenen
Daten. Online-Artikel vom 10.01.2019.

L zu den Artikeln ]

J

.1

71\

Tonspuren anonymisieren: So kann’s gehen \

Audacity: zum YouTube-Video (Greg) ]

|
X
N

.

Adobe Premiere: zum YouTube-Video (EN187) ]
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= Daten Uber ein Fachrepositorium zur Verfiqung stellen
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SLEILEEASIIREN = Wichtige Datenzentren und Fachdienste?
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Kapitel

Einfiihrung

|
Rechtliche Grundlagen QElne Datenpublikation ist nur zulassig, wenn mindestens eine dieser Voraussetzung zutrifft: )

Die informierte Einwilligung

Schutz vor Datenmissbrauch

(@ )

4

Daten anonymisieren

Personenbezogene
) Forschungsdaten publizieren . .
o o Gevmenenacer e publition it i e Darsolung
Y. : . 9 von Forschungsergebnissen uber
berticksichtigt werden muss) eingewilligt

Ereignisse der Zeitgeschichte
unerlasslich®
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Einfiihrung

Rechtliche Grundlagen

Fachrepositorium

Die informierte Einwilligung

(Fach-)Offentlichkeit

Schutz vor Datenmissbrauch stellt bereit

| .. - -
Daten anonymisieren Y A b ™
% Personenbezogens ‘ Verantwortliche/r
) Forschungsdaten publizieren .
Mdglichkeit 2

personenbezogene
Forschungsdaten

i
In spezialisierten Repositorien kann
der Zugriff eingeschrankt werden Repositoriumsbetreiber

(z.B. nur fur Forschungszwecke) priift Berechtigung
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Kapitel

Einfihrung

™)

Rechtliche Grundlagen

™)

r

Die informierte Einwilligung
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Empfehlungen:

\

Verwenden Sie vorzugsweise
Repositorien mit Spezialisierung
auf sozial- und wirtschafts-
wissenschatftliche Daten

Nehmen Sie Unterstitzungs-
angebote von Fachdiensten in
Anspruch (z.B. Prufung der
Anonymitat)!

Stellen Sie Daten ggf. nur unter
Bedingungen oder nur einem
eingeschréankten Personenkreis
zur Verfligung

Beantragen Sie Mittel fur Service-
Leistungen und Publikations-
gebihren!

~

Beispiele fur relevante Datenzentren und Fachdienste:

)

Umgang mit personenbezogenen Forschungsdaten — Grundlagen und Tipps fir die Forschungspraxis
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Spezialisiert auf Aufbereitung und
Archivierung qualitativer Daten

“ VerbundFDB
forschungsdaten-hildung.de

Umfassender Beratungsservice,
hilfreiche Publikationen, unterstttzt
bei der Datenpublikation

gesis

Leibniz-Institut
fiir Sozialwissenschaften

Spezialisiert auf Aufbereitung,
Archivierung und Publikation
quantitativer Daten

RatSWD.

Rat fiir Sozial- und
WirtschaftsDaten

Repositorien-ibergreifende Suche,
Liste akkreditierter Datenzentren,
hilfreiche Publikationen
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- — > Herzlichen Gliickwunsch! Sie sollten nun einen soliden Uberblick (iber das Thema ,personenbezogene
L Einfuhrung | Forschungsdaten® haben.
Rechtliche Grundlagen Bei weiteren Fragen und fiir individuelle Beratungen wenden Sie sich gerne an die Stabsstelle Datenschutz

oder das Service-Team Forschungsdaten.
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J

Die informierte Einwilligung

r
\

™
7

Schutz vor Datenmissbrauch

™
7

Daten anonymisieren

7

Personenbezogene
Forschungsdaten publizieren
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Und niemals vergessen: BIG BROTHER IS WATCHING YOU! ;-) ]
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